





Algebraik hujumlar (Algebraic Attacks). Ushbu hujum asosida shifrlash tizimining matematik tuzili-
shini tahlil gilish va undagi algebraik masalalarni samarali yechish usullarini izlash yotadi. Algebraik hu-
jumni amalga oshirishda hujumchi shifrlash yoki ochiq matn ma’lumotlariga asoslangan algebraik tengla-
malar sistemalarini yechish orqgali amalga oshiriladigan hujumlarga algoritmning bardoshligi ko‘rib chiqi-
ladi.

Algebraik hujumning samaradorligi ko*p jihatdan quyidagilarga bog‘liq:

stizimning tuzilishi. Kriptotizim murakkab algebraik amallarga, jumladan, chizigsizlik xususiyatiga
ega bo‘lsa, hujum giyinlashadi;

stenglamalar soni va noma’lumlar soni. Agar noma’lumlar soni tenglamalar sonidan ortiq bo‘lsa, hu-
jumni amalga oshirish qiyinlashadi;

shisoblash murakkabligi. Algebraik hujumlar odatda katta hisoblash resurslarini talab giladi.

IV. Tahlil va natijalar. Endi yuqorida keltirib o‘tilgan kriptotahlil usullarini ishlab chigilgan algo-
ritmga [ 7,69-92-b.| amaliy tatbiq gilinadi.

Shifrlangan matnga asoslangan hujum. Berilgan shifrlangan matnlar (y°,y", ..., y") va ochiq kalit
K = Si6x16 A3x9, Yax1, Aex1, T36x1, K2x1, O, A asosida biron bir ochiq matnni (Xl, i=0.. n) topishga uri-
nish amalga oshiriladi. Bu yerdan — shifrlangan blokning tartibi.

o+ koc1 = Yo
(kico+¢) @ (U0U1U2(m0dN)) =N
o(oc; = (hox; + T5¥ixi16) JmodN) @ (not(ve)v, v, (modN)) = y,
0 (cz + 05 = (a7 + y7%g + TV ixXi10) ) (ModN) @ (not(vy)vov,(modN)) = ys
26 t0Cy — (/12957 +Yvixip2 + 23 Vixi+10)) (modN) @ (nOt(Uz)U0U1 (modN)) =Yy

o (%3
o (22 ¢ +0cs — (A3x7 + XLvixies + 26 szz+11)) (modN) © (nOt(U0U1)U2(m0dN)) Ys

o (X3¢ +0cs— MaX7 + X1 ViXipa + 20 szz+12)) (modN) & (nOt(Uovz)U1(m0dN)) Ye

Y5c +oc; — (Asxy + X3 viXiss + 2 szz+13)) (modN) & (nOt(U1U2)U0(m0dN)) Y7

(MELertoa)OnotD) _ (387,x14,) (modg) @ (not(v:)) = v

((Zg Ci+0'5;9)(m0dN)) _ (2%7Tixi_2)(m0dq) @ (Ul) =DYo

g

9~
(A(ZZ C‘”?")(mOdN)) +oc; — (X8 Tixi—11) (modq) @ (not(v2)) = y10

10 .,
((ZZ CLMC;)(mOdN)) +(cz + 0c3) — (X33 Tixi-20) (modq) @ (v2) = y11

(A(ZZ ci+0cy; )(modN)

- )+ B3+ ocs)(modq) = iz

({Btatoan)ined) 4 (3¢, + c;)(modq) = yi
(ABL D) | (5% 4 o) (modg) = v
14 ..
| ((Eareas)odD) | (3¢, + oc,)(mod) = yis

(D
(1) tenglamalar sistemasida noma’lum parametrlar bo°lib, ¢y, ¢y, ..., €15 va X7, Xg, ..., X15 parametrlar
hisoblanadi [7;69-92-b]. Tenglamalar sistemasi chizigli emas. Bu tenglamalar sistemasini yechish uchun
kriptotahlilchi x, xg, ..., x5 parametrlarini tanlab olishi kerak bo‘ladi. Bu shuni anglatadiki, ushbu tengla-
malar sistemasi yagona yechimga ega emas, ya’ni 232 mumkin bo‘lgan yechim mavjud.
Shifrlash jarayonining navbatdagi almashtirishi [7;69-92-b.]da keltirilgan, S;gx16 va X16xq matrit-
salarini ko‘paytirish bo‘lib, bu (3) formula bilan ham shakl almashtirish mumkin.

Ciex1 = Siex16 * X16x1(modN) (2)
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Y8 50iX; = €o — X7° Soi%; modN
Y5 51X = ¢ — X7° 51X modN
Y8 52i%; = € — X7° $p:%; modN
Y8 53:%; = €3 — X7° s3;%; modN
Y8 54iX; = €4 — X7° S4i%; modN
Y8 s5ix; = €5 — X7° $5:%; modN
Y8 56i%; = € — X7° SeiX; modN
Y8 57:%; = €7 — X7° S7i%; modN
Y8 5giX; = Cg — X7° SgiX; modN
Y8 59iX; = Cg — X3° S0;%; mOdN
Y8 510i%; = €10 — 27" S10i%; MOAN
Y8 s11i%; = €11 — X7° S11:%; modN
Y8 512i%; = €12 — X7° S12:%; MOAN
Y8 513i%; = €13 — %7° S13:%; MOdN
Y8 S14i%; = €14 — X7° S14¢%; modN
Y6 S15iX; = €15 — N7° S15:X; modN

(3) chizigli tenglamalar sistemasida xg,xq,...,X¢ noma’lum parametrlar hisoblanadi. Chunki
X7, Xg, ..., X15 parametrlari tanlab olingan giymatlarga ega. Bu shuni anglatadiki, (3) almashtirishlaming ki-
rish parametrlari (1) almashtirishlarning kirish parametrlari bilan umumiylashtiriladi, ya'ni, shifrlash jara-
vonining ikkita almashtirishi o°rtasida teskari bog‘liglik tizimi mavjud.

Kriptotahlilchi 16 ta tenglama va 7 ta noma’lumdan iborat chizigli tenglamalar tizimini oladi.

(3)da keltirilgan chiziqli tenglamalar sistemalarining yechimlarini topish uchun kriptotahlilchi [9;
120-170-b.] keltirilgan turli usullarni go‘llashi mumkin.

Tenglamalar sistemasini yechishda go‘llaniladigan usullardan gat’iy nazar, kriptotahlilchi quyida-

icha harakatlamni bajaradi:
: a)on oltitadarJ1 yettita tenglamani tanlaydi;

b) hosil bo‘lgan tenglamalar sistemasini yuqorida keltirilgan usullardan biri yordamida yechiladi va
Xg, X1, ..., Xg parametrlarining qiymatlari olinadi;

v d) oli6ngan qiymatlarnigq((l)lg;n tenglamalarga kiritadi va tengliklaming bajarilishini tekshiradi;

¢) agar tenglik bajarilsa, kriptotahlilchi xg, x4, ..., x; 5 parametr qiymatlarini mumkin bo‘lgan ochiq
matn bloki sifatida gabul giladi, aks holda, kriptotahlilchi yugoridagi amallarni yana bajarishi kerak bo‘ladi.

Natijada kriptotahlilchi 28°° ta mumkin bo‘lgan variantlarni ko‘rib chiqishi kerak bo‘ladi, demak,
ushbu holajltda xo,l?cl, ..., X15 parametrlari uchun ba%cha mumkin bo‘lgan Vargantlarni ko‘rib chiqilishini
anglatadi. Ulardan biri to°g*ri javob bo‘ladi.

: 2800 ta mumkin boiglgarjl variantlarini to‘liq izlash natijasida, garchi amalda qiyin vazifa bo‘lsa-da,
kriptotahlilchi atigi 1 ta ochiq matn blokini qayta tiklay oladi. Qolgan ochiq matn bloklarini tiklash uchun
kriptotahlilchi yuqoridagi amallarni yana takrorlaydi.

Agar ochiq matndagi bloklar soni n ga teng bo‘lsa, unda ochiq matnni to‘liq tiklash qiyinligi
n X 2890 g3 teng bo‘ladi.

Yué%oridagilar shuni ko‘rsatadiki, bunday turdagi hujumga ushbu algoritm bardoshli.

V. Xulosa. O‘tkazilgan tadqiqotda ishlab chiqgilgan ochiq kalitli asimmetrik shifrlash algoritmining
shifrlangan matnga asoslangan hujumga bardoshliligi matematik jihatdan tahlil gilindi. Shifrlangan matn
va ochié% kalit asoé;ida hosil ﬁo‘ladijgan%[englamalar sfi%stemasi shakljlantin'lib, nomz?’ lum parametrlagrni aniq-
lash imkoniyati o‘rganildi. Tahlil natijalari ochiq matnni tiklash uchun noma’lum parametrlarning ko‘plab
mumkin bo‘lgan qiymatlarini tekshirish zarurligini va buning uchun sezilarli hisoblash resurslari talab etili-
shini ko‘rsatdi. Ochiq matnni to‘liq tiklash murakkabligi n x 2890 ga teng ekanligi va bu hozirgi hisoblash
imkoniyatlarida imkonsiz ekanligi aniglandi.
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