Shu nugtayi nazardan, ekopedagogik kompetensiyalarni rivojlantirish metodikasining samaradorligi
metodlarning alohida qo‘llanilishidan ko‘ra, ulaming o°zaro integratsiyasiga bog‘liq. Nazariy bilimlar in-
teraktiv metodlar orqali faollashtirilishi, amaliy topshiriglar orqali mustahkamlanishi, loyiha va tadqiqot
faoliyati orgali rivojlantirilishi hamda refleksiya orqali baholanishi magsadga muvofiqdir.

Xulosa va takliflar. Bo‘lajak boshlang‘ich ta’lim o‘qituvchilarida ekopedagogik kompetensivalarni
rivojlantirish metodikasi mazmunini takomillashtirishda kompetensiyaviy, faoliyatga yo‘naltirilgan, inte-
raktiv va integrativ yondashuvlardan foydalanish muhim metodik asos bo‘lib xizmat qiladi.

Tadgiqot materiallarini tizimlashtirish asosida ekopedagogik ta’lim metodlari uch guruhga: nazariy-
ckologik bilimlarni shakllantiruvchi, amaliy-ckopedagogik faoliyatni rivojlantiruvchi hamda ijodiy, kom-
munikativ va refleksiv faoliyatni rivojlantiruvchi metodlarga ajratildi.

Muammoli ta’lim, keys-stadi, loyiha, aqliy hujum, klaster, munozara, SWOT tahlil, STEAM, kichik
guruhlarda ishlash va boshqga interaktiv metodlarning integratsivalashgan holda qo‘llanilishi talabalarning
ckologik bilimlarini amaliy faolivat bilan bog‘lashga imkon beradi.

Ragamli pedagogik vositalar — multimedia, elektron ta’lim resurslari, virtual ekologik laboratoriya-
lar, interaktiv testlar va ragamli platformalar ekopedagogik ta’limning zamonaviy axborot muhitini shakl-
lantirishga xizmat qgiladi.

Umuman, takomillashtirilgan metodik modelda bilim — amaliy faolivat — ijodiy izlanish — ham-
korlik — refleksiya uzviyligining ta’minlanishi bo‘lajak boshlang‘ich ta’lim o‘qituvchilarida ekologik bi-
lim, qadriyat, amaliy ko ‘nikma, ekologik madaniyat va kasbiy mas uliyatni kompleks rivojlantirish imkoni-
ni beradi.

Tadqiqot natijalariga asoslanib, quyidagi takliflarni ilgari surish mumkin:

— boshlang‘ich ta’lim yo‘nalishidagi fanlar mazmuniga ekologik va ekopedagogik mazmundagi
amaliy topshiriglarni tizimli kiritish;

—ckologik keyslar, loyihalar va muammoli vaziyatlar bankini yaratish;
—STEAM va ragamli texnologiyalar asosida ekologik mazmundagi integrativ topshiriglami ishlab
chiqish;

—talabalarning ekologik faoliyatini elektron portfolio va refleksiv topshiriglar asosida baholash;

— oliy pedagogik ta’lim muassasalarida ekoklub, ekologik loyiha va volontyorlik faoliyatlarini ri-
vojlantirish;

—bo‘lajak boshlang‘ich ta’lim o‘qituvchilarining ekopedagogik kompetensivalarini rivojlantirishga
qaratilgan metodik qo‘llanmalar va elektron ta’lim resurslarini yaratish.
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KRIPTOGRAFIYA FANINING “KRIPTOGRAFIYANING MATEMATIK ASOSLARI”
BO‘LIMI UCHUN MULTIMEDIALI DASTURILY TA’MINOT ISHLAB CHIQISH VA UNDAN
FOYDALANISHNI TASHKIL ETISH

Annotatsiva. Maqgolada kriptografiva fanining “Kriptografiyaning matematik asoslari” bo ‘limi
uchun multimediali dasturiy ta’minotni ishlab chigish va undan o ‘quv jarayonida foydalanishni tashkil
etish masalalari yoritilgan. Dasturiy ta 'minot ADDIE modeli asosida loyihalangan bo ‘lib, nazariy, animat-
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sion, virtual laboratoriya, nazorat va yordamchi modullardan iborat. Multimedia dizaynining kognitiv ta-
moyillari, modul arifmetikasi, Evklid algoritmi va modul bo ‘yicha darajaga ko ‘tarish mavzularini visual-
lashtirish yondashuviari, dasturdan auditoriya, laboratoriya, mustaqil va masofaviy ta 'limda foydalanish
shakllari hamda samaradorlikni baholash tajribasining dizayni asoslab berilgan.

Kalit so‘zlar: kriptografiya, sonlar nazariyasi, modul arifmetikasi, Evklid algoritmi, Eyler funksi-
yasi, multimediali dasturiy ta 'minot, animatsiya, virtual laboratoriya, ADDIE.
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PA3PABOTKA MYJbTUMEIUIHOI'O ITIPOTPAMMHOI'O OBECIIEUEHUSA IS
PA3ZJAEJA <MATEMATHYECKHUE OCHOBBI KPUIITOI'PA®UW» JUCLHHUILIJIMHBI
«KPUIITOT'PA®USA» U OPTAHU3ALUA EI'O UCITOJb30OBAHUA

Annomayus. B cmamve paccmompensi 60npocsi paspabomxiL MyabmMUMeOUiIHO20 NPOSPAMMHO20
obecneuenus ona pasoena «Mamemamuueckiue 0CHO8bI kpunmozpaguuy oucyuniunvl « Kpunmoepaghus »
U OP2aHU3AYUL 20 UCNONB308AHU 8 YHebHoM npoyecce. [Ipocpammuoe obecneveHie cnpoeKmuposaHo Ha
ocroge moodeau ADDIE u exnrouaem meopemuyeckuti, AHUMAYUOHHBIL, 1AO0PAMOPHDBIT, KOHMPOAbHBIN 1
cnpagoynviii Mooy, OBOCHO8AHbBI NPUHYUNDL MYTLMUMEOUHHO2O OUZAUHA, NOOX00bI K 8U3YANUIAYUYL MO-
OynapHot apugpmemury, areopumma Eexiuda u 6036e0eHus 8 cmeneHs no MoOYI0, JOPMbl UCNONb30BAHU
npocpammul 1 OU3AtiH Ne0ae0SUHecK020 IKCHePUMeHM.

Knrouesoie cnosa: kpunmoepaghus, meopus uucen, Mooyaapraa apupmemura, areopumm Lexauoa,
MYAbMUMeOUiIHOe NPOSPaMMHOe obecneyeHue, supmyanvhas aabopamopus, ADDIE.
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DEVELOPMENT OF MULTIMEDIA SOFTWARE FOR THE “MATHEMATICAL
FOUNDATIONS OF CRYPTOGRAPHY” SECTION OF THE “CRYPTOGRAPHY” COURSE
AND ORGANIZATION OF ITS USE IN THE EDUCATIONAL PROCESS

Annotation. The article addresses the development of multimedia sofiware for the “Mathematical
Foundations of Cryptography” section of the Cryptography course and the organization of its use in
teaching. The software is designed according to the ADDIE model and consists of theory, animation, virtual
laboratory, assessment and reference modules. Multimedia design principles, approaches to visualizing
modular arithmetic, the Euclidean algorithm and modular exponentiation, forms of classroom and distance
use, and the design of a pedagogical experiment are substantiated.

Keywords: cryptography, number theory, modular arithmetic, Fuclidean algorithm, multimedia
sofiware, virtual laboratory, ADDIE.

Kirish. O‘zbekiston Respublikasi Prezidentining 2019-vil 8-oktabrdagi PF-5847-farmoni bilan tas-
diglangan Oliy ta’lim tizimini 2030-yilgacha rivojlantirish konsepsiyasi hamda 2020-yil 5-oktabrdagi PF-
6079-farmoni bilan tasdiglangan “Ragamli O‘zbekiston—20307 strategivasi o‘quv jarayoniga raqamli ta’lim
resurslarini joriy etishni ustuvor vazifa sifatida belgilaydi [1,2]. Zamonaviy kriptografik tizimlarning krip-
tobardoshliligi to‘liq matematik asoslarga tayanadi. RSA algoritmi butun sonlarni tub ko‘paytuvchilarga
gjratish murakkabligiga, Diffi-Xellman kalit almashish protokoli diskret logarifmlash masalasining mura-
kkabligiga asoslangan [5]. O°zbekiston Respublikasining O°z DSt 1092:2009 (elektron ragamli imzo) va
0°zDSt 1105:2009 (ma’lumotlarni shifrlash algoritmi) davlat standartlari ham modul arifmetikasi va chekli
maydonlar nazariyasini qo‘llaydi. Shu sababli “Kriptografiyaning matematik asoslari” bo‘limi kriptografi-
va kursining tayanch qismi hisoblanadi.

Amaliyotda ushbu bo‘limni o°qitish bir qator qiyinchiliklarga duch keladi. Birinchidan, sonlar naza-
riyasi tushunchalari (taqqoslamalar, qoldiglar halqasi, multiplikativ guruh, chekli maydon) abstrakt xarak-
terga ega va talabalar ularni kriptografik algoritmlar bilan bog‘lashda giynaladi. Ikkinchidan, kriptografiya-
da ishlatiladigan sonlar yuzlab xonali bo‘lib, ular bilan qo‘lda hisoblash imkonsiz, kichik sonlardagi misol-
lar esa algoritmlarning samaradorligi haqida to°g‘ri tasavvur bermaydi. Uchinchidan, Evklidning kengay-
tirilgan algoritmi yoki Xitoy qoldiglar teoremasi kabi ko‘p bosqichli protseduralarni doskada tushuntirishda
talabalar oraliq natijalar orasidagi bog‘lanishni yo‘qotadi. Multimediali dasturiy ta’minot matn, grafika,
animatsiya, video va interaktiv hisoblash vositalarini yagona muhitda birlashtirib, bu giyinchiliklarni barta-
raf etish imkonini beradi [9].
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