


Mazkur jarayonda elektron ragamli imzo hujjatning butunligini ta’minlash va imzolovchi shaxsni auten-
tifikatsiya qilishga xizmat qiladi.

Elektron ragamli imzo algoritmlarining rivojlanishi ochiq kalitli kriptografiya shakllanishi bilan be-
vosita bog‘liq. 1977-vilda R Rivest, A.Shamir va L. Adleman tomonidan taklif etilgan RSA algoritmi katta
tub sonlar ko‘paytmasini faktorlash masalasining murakkabligiga asoslanadi. 1985-yilda T.ElGamal to-
monidan ishlab chiqilgan El-Gamal algoritmi esa diskret logarifmlash masalasiga tayanadi. Har ikki al-
goritm, dastlab, assimetrik kriptografik algoritm sifatida taklif etilgan bo‘lib, keyinchalik, elektron ragamli
imzo tizimlarida keng qo‘llanila boshlandi.

RSA va El-Gamal algoritmlariga asoslangan elektron ragamli imzo elektron hujjatlaming ishonch-
liligini ta’minlashda muhim o°rin tutadi. Shu bilan birga, ularning matematik asosi, imzo yaratish, hisoblash
murakkabligi va xavfsizlik xususiyatlari jihatidan farglanadi.

Assimetrik algoritmlarga asoslangan electron ragamli imzo jarayoni (A va B foydalanuvchilar bo*-
yicha, A foydalanuvchi imzolaydi B foydalanuvchi tekshiradi):

Umumiy papametrlar

RSA algotirmi asosidagi ERI
Ishonchli markaz tomonidan katta p, g tub
sonlar tanlanadi (odatda, 1024-4096 bit).
Modul n hisoblanadi: n = p X g
Evler giyvmati hisoblanadi:
pm)=@-D@E-1)
Bu n, ¢(n) qiymatlarni hosil gilamiz.

El-Gamal algoritmi asosidagi ERI
Ishonchli markaz tomonidan katta p tub son
va 1 < g < p shartni ganoatlantiruvchi g sonlari
tanlanadi.
Bu p, g qivmatlami tanlaymiz.
moduli bo‘yicha noldan farqli qoldiglar mul-
tiplikativ guruhida bajariladi:
Ly ={1,2,3,..,p — 1}
Yugorida keltirilgan giymatlar elektron ragamli imzo foydalanuvchilar uchun maxfiy va ochiq ka-
litlarni hamda ma’lumotlarni imzolash uchun foydalaniladi.
Kalitlar generatsiyasi
A foydalanuvchi ochiq kalitni quyidagi shart
asosida tanlaydi:
EKUB(e4, o(n)) =1
1<e, <pn)
Bu shart e4 va ¢(n) sonlari o‘zaro tub ekan-
ligini bildiradi, va’ni ular o°zaro bo‘linmaydi.

A foydalanuvchi quyidagi oraligdan maxfiy
kalit tanlaydi:
x4 €{1,2,..,p—1}
Maxfiy kalit asosida ochiq kalit hisoblanadi:
Ya = g*4modp
Agar hisoblash natijasida y, = 0 yoki y, =

Yopiq kalit quyidagicha d 4 hisoblanadi:
dy = e, ' (mod p(n))

Bu shuni anglatadiki, d4— e, ning modul
¢(n) bo‘yicha teskari elementi.

A va B foydalanuvchilaming kalit juftligi
quyidagicha bo‘ladi:

Ochiq kalit: (g4, n), (eg, n) — imzoni tekshi-
rish uchun ishlatiladi.

Yopiq kalit: (d 4, n), (dg, n) — xabarni imzo-
lash uchun ishlatiladi.

1 bo‘lsa, u holda maxfiy kalit x4 qayta tanlanadi va
ochiq kalitni hisoblash jarayoni takrorlanadi.

Natijada A va B foydalanuvchilarning kalit
juftligi quyidagicha bo‘ladi:

Ochiq kalit:(p, g, ¥4). (P, 9, ¥&)

Yopiq kalit: x4, xp

Foydalanuvchilaming ochiq kalitlari ishonchli markazda saglanadi.
Elektron raqamli imzo yaratish jarayoni (A foydalanuvchi).
A foydalanuvchi yuboriladigan hujjatni, avvalo, kriptografik xesh-funksiya yordamida heshlaydi.

Natijada xabarning xesh giymat hosil qilinadi:

h=H(M)
bu yerda H (M) xabarning xesh qiymati bo‘lib (h < p), u xabar uzunligidan qat’i nazar, fiksirlangan uzun-

likdagi qiymatga akslantiriladi.

Keyingi bosqichda hosil gilingan xesh qiy-
mat A foydalanuvchining yopiq kaliti yordamida
imzolanadi:

S =h%* modn
S elektron ragamli imzo hisoblanadi.
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Quyidagi shartni gqanoatlantiruvchi tasodifiy
son k ni tanlaydi:
1<k<p-2
EKUB (k,p—1)=1
Shundan so‘ng imzo quyidagicha hosil qili-
nadi:



Bu yerda imzo giymati ham modul n bo‘yi-
cha hosil bo‘ladi:
0<S<n
Bu formuladan ko‘rinadiki, xabar xesh giymati
maxfiy kalit yordamida o‘zgartiriladi va natijada
elektron ragamli imzo hosil bo‘ladi.
Natija: S

r = g* (mod p)
s=k Y (h—x,4-7)(modp — 1)
Agar hisoblash natijasida
r=0,r=1 yoki s=0,s=1 bo‘lsa, u
holda tasodifiy k soni gayta tanlanadi va hisoblash
jarayoni takrorlanadi.
Natija: S = (7, 5)

Shifrlash. A foydalanuvchi xabarni B foydalanuvchiga yuborishi uchun gabul qiluvchining ochiq
kalitidan foydalanib shifrlaydi. Qabul giluvchi o‘zining maxfiy kaliti orqali ma’lumotni tiklaydi.

Shifrlashdan oldin ochiq matn baytlar ket-
ma-ketligiga o‘tkaziladi va uzunligi { bo‘lgan blok-
larga ajratiladi:

l=log,n

Matin uzunligi anqlanadi:

M = {my,m,, ... m;}

A foydalanuvchi xabami B foydalanuvchi-
ning ochiq kaliti (eg, n) bilan shifrlaydi:

¢ = ml.eB modn,i=1n

Har bir shifrlangan blok quyidagi oraligda
bo‘ladi:

0<c <n
Natijada barcha bloklar shifrlangandan
so‘ng shifrlangan matn quyidagi ko‘rinishda hosil
bo‘ladi:
C = {c;}

A foydalanuvchi xabarni B foydalanuvchi-
ning ochiq kaliti (p, g, yz) bilan shifrlaydi:
A foydalanuvchi tasodifiy k sonini tanlaydi:
1<k<p-1
Shifrlashdan oldin ochiq matn baytlar ket-
ma-ketligiga o‘tkaziladi va uzunligi { bo‘lgan blok-
larga ajratiladi:
l=log,p
Birinchi gism hisoblanadi:
co = g*mod p
Ikkinchi qism hisoblanadi:
M ={my,m,, ... m;}
c;=m;-ykmod p,i=1,n
k har safar yangidan tanlangani uchun bir xil
xabar turli shifrlangan ko‘rinishlarga ega bo‘ladi.
C = (o 1)

A foydalanuvchi B foydalanuvchiga shifrlangan xabarni va imzoni yuboradi:
o)
Deshifrlash. B foydalanuvchi A foydalanuvchidan shifrlangan xabar va imzoni (C,S) gabul qilib
oladi. Bunda, € — shifr matn, S — elektron raqamli imzo.

Matinni gayta tiklash uchun quyidagi formu-
ladan foydalaniladi:
m; = c;%8 mod n

Matinni gayta tiklash uchun quyidagi formu-
ladan foydalaniladi:
v=(c;®) modp
M=c¢-vmodp

B foydalanuvchi matnni gayta tiklaydi va xabar M ga ega bo‘ladi.
Imzoni tekshirish jarayoni(B foydalanuvchi). B foydalanuvchidan xesh qiymatni hisoblaydi:h’ =

H(M).
Imzo giymatini imzolovchining ochiq kaliti
(eg,n) yordamida tekshiriladi:
h' = S8Bmod n
Ushbu formuladagi k' va xesh giymatlar tag-
qoslanadi.

Imzo qiymatini imzolovchining ochiq kaliti
(p, g, yg) yordamida tekshiriladi:

Imzo (7, s) juftligi orqali tekshiriladi. Quyi-
dagi tenglik hisoblanadi:

g" =y rSmod p

Agar tenglik bajarilsa, imzo haqiqiy deb topiladi.
Imzoning korrektligi. Matinning xesh qiymati hisoblanadi: & = H(m)

Imzo: S, = h*4(mod n)
h = S;4(mod n)
h = (h%4)es (mod n)
h = h %4¢a(mod n)
dseq =1 (mode(ny))
Natijada:
h=nh

Imzo: r = g*(mod p)
s=k Y h—xr)mod (p — 1)

Tekshirish:

gt =y rSmodp

(") (g*)" =y romod p
gxr+ks — yr, rSmod p
ks =h—xr

Natijada:

gt =y " rSmodp
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