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COMPARATIVE ROBUSTNESS ANALYSIS OF PUBLIC-KEY CRYPTOGRAPHIC

ALGORITHMS BASED ON SECURITY MODELS

Annotation. This article presents a comparative analysis of the RSA and El-Gamal public-key
algorithms based on their mathematical foundations and modern security models (IND-CPA, IND-CCA).
RSA s vulnerability under a small private exponent is proven via Wiener's attack using continued fractions,
and its determinism is shown to violate IND-CPA security. For El-Gamal, IND-CPA security is proven
under the DDH assumption, while its malleability property is shown to break IND-CCA security. The
findings highlight the need for lightweight cryptographic solutions for resource-constrained devices.

Keywords: RSA, LEl-Gamal, public-key cryptography, IND-CPA security, IND-CCA security,
Wiener’s attack, DDH assumption, malleablility.

Kirish. Axborot xavfsizligi sohasida asimmetrik kriptografiya algoritmlari shifrlash, ragamli imzo
va autentifikatsiyaning asosiy vositasi hisoblanadi. So‘nggi yillarda IoT qurilmalari, simsiz sensor tarmoq-
lari va mobil platformalaming keng qo‘llanilishi natijasida kriptografik algoritmlarning xavfsizlik bilan bir
qatorda hisoblash samaradorligiga bo‘lgan talab ham ortib bormogda. Shu sababli klassik ochiq kalitli al-
goritmlarning kriptobardoshliligi va resurs sarfi o‘rtasidagi muvozanatni tadqiq etish dolzarb ilmiy masala
hisoblanadi.

RSA (Rivest, Shamir, Adleman, 1977) va El-Gamal (1985) algoritmlari bugungi kunda eng ko‘p tad-
qiq etilgan va go‘llaniladigan ochiq kalitli kriptotizimlar hisoblanadi. Biroq resurslari cheklangan qurilma-
larda RSA va El-Gamal algoritmlarining hisoblash murakkabligi hamda kalit boshgaruvi masalalari qo‘-
shimcha optimallashtirishni talab etadi.

Rsa algoritmining kriptografik tadqiqi. RSA algoritmining xavfsizligi sonlamni faktorizatsiya qi-
lish muammosiga asoslanadi. Ikkita katta tub son p va ¢ berilganda # = p-g ni hisoblash oson, ammo

n dan p va ¢ ni ajratib olish hisoblash jihatidan murakkab. Kalit generatsiyasida (o(n) = ( p —l)(q —l)
hisoblanib, ochiq ko‘rsatkich e shunday tanlanadiki ged(e, q)(n)) = 1; yopiq kalit d esa
ed =1 (mod(o(n) munosabatidan topiladi.

Shifrlash:  C = M®modn. Deshifrlash: A =C“ modn.

RSA algoritmida modulli darajaga oshirish amallari katta hisoblash xarajatlarini talab giladi. Ayniq-
sa, kalit uzunligi ortishi bilan shifrlash va deshifrlash jarayonlarining bajarilish vaqti sezilarli ravishda or-
tadi.

RSAga nisbatan eng mashhur hujum Wiener hujumi hisoblanadi. Wiener hujumini 1990-yilda ma-
tematik Michael J. Wiener taklif qilgan. Bu hujum RSA algoritmining kichik maxfiy ko‘rsatkich (small pri-
vate exponent) holatidagi zaifligini ishlatadi. RSA shifrlash tizimida hisoblash tezligini oshirish mag-sadida
ba’zi tizimlarda d (maxfiy kalit) ataylab kichik tanlanadi. Aynan shu holat hujumchiga samarali kriptotahlil
yo‘lini ochib beradi.

RSA algoritmida asosiy parametrlar quyidagicha aniglanadi:

n=p-q ed=1(@modp(n))
Bu tenglikdan quyidagi munosabat kelib chiqadi:
e-d=k-pm)+ I buyerda k qandaydir butun son, shuningdek, n» =p - g va p(n)=(p—-1)(g-1)

e niifodalash e - d =k - ¢(n) + 1 har ikki tomonni d ga bo‘lamiz: e = —k¢(2) *1
endi => N = p . q bo‘lganl uchun EM
n depeq
o . . k 1
2-qadamda kasrni ikkiga ajratamiz: ¢ kp(n) +

ndepsq depeq

~ 0, shuning uchun A ko(n)

Agar p va (¢Xkatta tub sonlar bo‘lsa, psq — o0, demak,
depeq n depeq
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k. (p-1g-1)
d  pq
4-qadam suratni ochamiz: (p—1)(q¢ —1) = psq = p—¢g+1 , shuning uchun
(p=1g=1) Y o’ | -l kasrni bo‘laklaymiz: 1 1 —l+ !
pq pq q p P9

o . . . e k 1 1 1
5-qadam o‘rniga qo‘yamiz; — = E -
n

9 P P9

3-qadam. Eyler funksiyasi (z)(n) = (p - l) (q - l) shuni qo‘yamiz: €~
n

) endi p va ¢judakatta bo‘lgani uchun

— = O,l ~ 0, ~ Oyakuniynatijai r =
p q Pq n d
. . o . 1 k e .
Wiener teoremasiga ko‘ra, agar quyidagi shart bajarilsa, d < 3 -{‘/; u holda 7 kasr, — ning da-
vomli kasr yoyilmasida (continued fraction expansion) paydo bo‘ladi va uni polinomial vaqtda hisoblash
mumkin. Bu esa RSAning butun xavfsizlik asosini yo‘q qiladi.

Hujum algoritmi
1-bosqich. Davomli kasr yoyilmasi

e
e=a,n+r, —>a, :[;]

B _.n
n=asr, +n —>a =[—]
rO
rO
r,=a,*r,+r, >a, =[—
h
e

Bu jarayon chekli gadamda tugaydi (chunki goldiglar kamayib boradi), chunki # har doim davomli

. . 1 . .
kasrga voyiladi va natijada ¢ a, + — 1 hosil bo‘ladi.
a, +

a, + ..

2

2-bosqich. Yaqginlashuvchilarni tekshirish davomli kasming 7/ yaqinlashuvchisi jquyldaglcha

hisoblanadi: k , =1, k,=a,, k, =ak_,+k ,.;d =0,d,=1,d =a-d_ +d |,

<

. k . . o
Asosiy teorema Lagrange, agar bo‘lsa, u holda rk bu £ ning yaqinlashuvchilaridan
n

d2

e K| 3k 1
n o d| dJn 2d°

k . T .
rE albatta, yaginlashuvchilar ichida bo‘ladi.

biri. Wiener shartidan

ikkinchi tengsizlik d <§ +i/n bo‘lganda o‘rinli. Hagigiy

3-bosqich. ¢(n)ni hisoblash. Har bir nomzod (k,,d,) uchun bu hisoblanganda: Agar butun son
chigsa, — bu haqiqiy (k,d)juftligi.

Agar butun son bo‘lmasa, — bu nomzod notog‘ri, keyingisiga o‘tish.

Agar natija butun son bo‘lsa, p va ¢ ni topish uchun quyidagi tenglamalar tizimi yechiladi:

p(n)=(p-DNg-1)=pg—p—-qg+1=n—(p+q)+1 ckanligidan
p+q=n-¢pn) +1
p-q=n
Bu ikki tenglama - p va ¢ ni ildizlari bo*lgan kvadrat tenglama: x° —(p+¢)x+ pg=0
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2
4-bosqich. Natija. RSA ning maxfiy kaliti d quyidagicha aniglanadi:e -d = 1 (modg(n))

P9 =

@(n) = (p—1)(g—1) ma’lum bo‘lganda, d ni kengaytirilgan Evklid algoritmi orgali toppish bu po-
lynomial vagqtli operatsiva. Demak:

*p.q > o) =(p-g-1)

ep(n),e - d =e ' mod p(n)

RSA ning maxfiy kaliti d to‘liq oshkor bo‘ldi — hujum muvaffagiyatli.

RSA IND-CPA xavfsizligi

Yugorida keltirilgan IND-CPA o‘yin modelini (1-5-bosqichlar) RSA algoritmiga qo‘llab ko‘raylik.
Klassik RSA shifrlash quyidagicha amalga oshiriladi: € = M®mod n, bu yerda (e, n) — ochiq kalit. Ushbu
funksiya deterministik xarakterga ega, ya'ni tasodifiy parametr ishtirok etmaydi.

Tanlov bosqichida (3-bosqich) hujumchi My va M; ochiq matnlarni tanlaydi. Sinov bosqichida (4-
bosqich) tizim C* = Mgmodn ni qaytaradi. Ammo 2-bosgichda hujumchiga oracle so‘rovi orgali istalgan
ochiq matnni shifrlash imkoniyati berilgani sababli, u oddiygina My va Mq ni o‘zi shifrlab, natijalarni C*
bilan solishtirishi kifoya. Hujumchi C* ni Mgmod n va M mod n qiymatlari bilan solishtiradi va ular
qaysi niriga teng kelishini aniglaydi.

Bu tenglik b bitini 100 ehtimollik bilan aniglab beradi, ya’ni Pr[b’ = b] = 1, bu esa IND-CPA xavf-
sizlik shartini Pr[b’ = b] < % + ¢ keskin buzadi. Demak, klassik RSA IND-CPA xavfsiz emas — bu xulosa

jadvaldagi “bir xil xabar gayta shifrlanganda, bir xil natija hosil bo‘ladi” degan kuzatishning nazariy asosi-
dir; aynan shu determinizm hujumchiga tenglashtirish (equality test) orqali osongina g‘alaba qozonish im-
konini beradi.

El-Gamal esa har safar yangi tasodifiy r parametridan foydalangani uchun bir xil ochiq matn har sa-
far boshgacha shifrmatn hosil giladi, shu sababli yuqoridagi tenglashtirish hujumi ishlamaydi va IND-CPA
xavfsizligi DDH farazi asosida isbotlanadi (yuqoridagi teoremaga garang). Amaliyotda RSA ning bu za-
ifligi OAEP (Optimal Asymmetric Encryption Padding) kabi randomizatsiyalashgan to‘ldirish (padding)
sxemalari yordamida bartaraf etiladi: 982 ochiq matnga shifrlashdan oldin tasodifiy qiymat qo‘shiladi, nati-
jada RSA-OAEP IND-CPA (hatto IND-CCA2) xavfsizlikka erishadi. Birog bu qo‘shimcha hisoblash va
formatlash xarajatini talab giladi, bu esa resurslari cheklangan qurilmalar uchun yana bir muhim omil hisob-
lanadi.

EL-GAMAL ALGORITMINING KRIPTOGRAFIK TADQIQI

El-Gamal algoritmi diskret logarifm muammosiga (DLP) asoslanadi: p tub soni va uning primitiv

ildizi g uchun gx =h (mod p) tenglamada x ni aniglash hisoblash murakkabligi nuqtayi nazaridan i-

yin masala hisoblanadi. Qabul giluvchi x ni yopiq kalit, # = gx mod p ni esa ochiq kalit sifatida ¢’lon
qgiladi.

Shifrlash. Tasodifiy y tanlanib, (¢, ¢,) = (g" mod p,Mh” mod p)
(‘71: cz) = (gy mod p,M-h” mod p) yuboriladi.

Deshifrlash: M = ¢, (Clx) " mod p.

Har bir shifrlashda yangi tasodifiy ) ishlatilgani sababli El-Gamal ehtimoliy shifrlash (probabilistic
encryption) xususiyatiga ega bo‘lib, IND-CPA xavfsizligini ta’'minlaydi. Asosiy zaifliklar: o‘rtadagi odam
hujumi (MiTM) ochiq kalit almashuvida xavf tug‘diradi; yon kanal hujumlari (timing analysis, power ana-
lysis) esa algoritmning apparat bajarilishida ma’lumot sizib chigishiga olib kelishi mumkin. Shifrmatn haj-
mining ikki baravar ortishi ham amaliy qo‘llanishdagi muhim cheklov hisoblanadi.

IND-CPA (Indistinguishability under Chosen Plaintext Attack) — tanlangan ochiq matn hujumi ostida
farglab bo‘lmaslik xususiyatidir. Bu kriptografik xavfsizlik modeli shifrlash tizimining nazariy mustahkam-
ligini o‘Ichash uchun qo‘llaniladi va zamonaviy kriptografiyaning asosiy standartlaridan biri hisoblanadi.

O‘yin modeli (Game-based Definition). IND-CPA xavfsizligi quyidagi o‘yin orqgali aniglanadi:
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RSA va El-Gamal algoritmlarining giyosiy tahlili

Ko‘rsatkich RSA El-Gamal
Matematik asos Katta sonlarni faktorlash muammo- | Diskret logorifmlash muammosi
si
Ochiq kalit (e’ n) (p’ g, y)
Maxfiy kalit D X
Shifrlash natijasi Bitta shifrmatn C (C1, Cy) juftligi
Tasodifiy parameter Mavjud emas K tasodifiy soni mavjud
Bir xil xabar qayta shifrlanganda Bir xil natija hosil bo‘ladi Turli natijalar hosil bo‘ladi
Shifrmatn hajmi Nisbatan kichik Nisbatan kata
Xavfsizlik asosi Faktorlash murakkabligi Diskret logarifm murakkabligi

Xulosa. Ushbu tadqiqot RSA va El-Gamal assimetrik shifrlash algoritmlarining kriptografik bar-
doshliligini nazariy va qiyosiy jihatdan tahlil qildi. Har ikki algoritm ham zamonaviy ochiq kalitli kripto-
grafiyaning tayanch nuqtalaridan biri bo‘lib qolmoqda, biroq ularning xavfsizlik xususiyatlari va amaliy
go‘llanilishi bir-biridan sezilarli farq qiladi.

Shunday qilib, ikkala algoritm ham resurslari cheklangan qurilmalar (IoT, simsiz sensor tarmoqlari)
uchun hisoblash yukini oshiruvchi omillarga ega: RSA katta kalit uzunligini, ElI-Gamal esa katta shifrmatn
hajmini talab giladi. Bu holat kelgusi tadqiqotlarni ekvivalent xavfsizlik darajasini ancha qisqaroq kalitlar
bilan ta’'minlaydigan elliptik egri chiziglarga asoslangan (ECC) vengil kriptografik sxemalarni ishlab chi-
qish tomon yo‘naltiradi.
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MATEMATIK MANTIQ AMALLARINING FUZZY MANTIQDAGI MATEMATIK ASOSLARI

VA AMALIY QO‘LLANILISHI

Annotatsiya. Ushbu magolada matematik mantiq amallarining fuzzy mantigdagi matematik asoslari
hamda ularning amaliy qgo ‘llanilishi tahlil gilingan. Klassik va fuzzy mantigdagi AND, OR, NOT hamda
implication amallarining matematik ifodalanishi giyosiy o ‘rganilgan. Tadqiqotda matematik modellashti-
rish va giyosiy tahlil usullaridan foydalanilgan. Natijada fuzzy mantiq amallarini T-norm va S-norm ope-
ratorlari asosida ifodalashning o ‘ziga xos xususiyatlari yoritilib, ularning noaniq ma lumotlarni qayta ish-
lashdagi afzalliklari asoslandi. Shuningdek, fuzzy mantiq amallarining sun’iy intellekt, ekspert tizimlari va
avtomatik boshqaruv tizimlaridagi amaliy qo ‘llanilish imkoniyatlari ko ‘rsatildi.

Kalit so‘zlar: matematik mantiq, fuzzy mantiq, fuzzy to ‘plamlar, a zolik funksiyasi, T-norm, S-norm,
mantiqiy amallar, matematik interpretatsiya, matematik modellashtirish, amaliy qo ‘llanilish.
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MATEMATHUYECKHWE OCHOBBI JIOTUYECKHUX OIIEPAIIMU B HEYETKOU JIOTUKE U

OCOBEHHOCTH UX IPUMEHEHMHA
Anunomauus. B oannoii cmamove paccmompensi MameMamu4ecKiie OCHO8b! I02UYEeCKUX onepayuil 6
HeYemKotl Jo0euKe 1 0CODeHHOCY UX NPAKMUYECK020 npumenerus. IIpoeeden cpasnumenvuviil AHATU3 M-
memamuyeckozo npedcmasnenus nocuveckux onepayuit AND, OR, NOT u umniuxayuu 6 xiaccuiecxot u
Hewemrot aoeuxe. B ucciedosanui uCnOIbL306aHb1 MEMOObl MAMEMAMUYECKO20 MOOCTUPOSAHUS 1 CPAGHU-
menbHo20 ananusd. B pezynomame packpuimsl 0COOHHOCHY NPEOCMAGICHIUS TOSUHECKUX Onepayuii 6 He-
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