RSA va El-Gamal algoritmlarining giyosiy tahlili

Ko‘rsatkich RSA El-Gamal
Matematik asos Katta sonlarni faktorlash muammo- | Diskret logorifmlash muammosi
si
Ochiq kalit (e’ n) (p’ g, y)
Maxfiy kalit D X
Shifrlash natijasi Bitta shifrmatn C (C1, Cy) juftligi
Tasodifiy parameter Mavjud emas K tasodifiy soni mavjud
Bir xil xabar qayta shifrlanganda Bir xil natija hosil bo‘ladi Turli natijalar hosil bo‘ladi
Shifrmatn hajmi Nisbatan kichik Nisbatan kata
Xavfsizlik asosi Faktorlash murakkabligi Diskret logarifm murakkabligi

Xulosa. Ushbu tadqiqot RSA va El-Gamal assimetrik shifrlash algoritmlarining kriptografik bar-
doshliligini nazariy va qiyosiy jihatdan tahlil qildi. Har ikki algoritm ham zamonaviy ochiq kalitli kripto-
grafiyaning tayanch nuqtalaridan biri bo‘lib qolmoqda, biroq ularning xavfsizlik xususiyatlari va amaliy
go‘llanilishi bir-biridan sezilarli farq qiladi.

Shunday qilib, ikkala algoritm ham resurslari cheklangan qurilmalar (IoT, simsiz sensor tarmoqlari)
uchun hisoblash yukini oshiruvchi omillarga ega: RSA katta kalit uzunligini, ElI-Gamal esa katta shifrmatn
hajmini talab giladi. Bu holat kelgusi tadqiqotlarni ekvivalent xavfsizlik darajasini ancha qisqaroq kalitlar
bilan ta’'minlaydigan elliptik egri chiziglarga asoslangan (ECC) vengil kriptografik sxemalarni ishlab chi-
qish tomon yo‘naltiradi.
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MATEMATIK MANTIQ AMALLARINING FUZZY MANTIQDAGI MATEMATIK ASOSLARI

VA AMALIY QO‘LLANILISHI

Annotatsiya. Ushbu magolada matematik mantiq amallarining fuzzy mantigdagi matematik asoslari
hamda ularning amaliy qgo ‘llanilishi tahlil gilingan. Klassik va fuzzy mantigdagi AND, OR, NOT hamda
implication amallarining matematik ifodalanishi giyosiy o ‘rganilgan. Tadqiqotda matematik modellashti-
rish va giyosiy tahlil usullaridan foydalanilgan. Natijada fuzzy mantiq amallarini T-norm va S-norm ope-
ratorlari asosida ifodalashning o ‘ziga xos xususiyatlari yoritilib, ularning noaniq ma lumotlarni qayta ish-
lashdagi afzalliklari asoslandi. Shuningdek, fuzzy mantiq amallarining sun’iy intellekt, ekspert tizimlari va
avtomatik boshqaruv tizimlaridagi amaliy qo ‘llanilish imkoniyatlari ko ‘rsatildi.

Kalit so‘zlar: matematik mantiq, fuzzy mantiq, fuzzy to ‘plamlar, a zolik funksiyasi, T-norm, S-norm,
mantiqiy amallar, matematik interpretatsiya, matematik modellashtirish, amaliy qo ‘llanilish.
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MATEMATHUYECKHWE OCHOBBI JIOTUYECKHUX OIIEPAIIMU B HEYETKOU JIOTUKE U

OCOBEHHOCTH UX IPUMEHEHMHA
Anunomauus. B oannoii cmamove paccmompensi MameMamu4ecKiie OCHO8b! I02UYEeCKUX onepayuil 6
HeYemKotl Jo0euKe 1 0CODeHHOCY UX NPAKMUYECK020 npumenerus. IIpoeeden cpasnumenvuviil AHATU3 M-
memamuyeckozo npedcmasnenus nocuveckux onepayuit AND, OR, NOT u umniuxayuu 6 xiaccuiecxot u
Hewemrot aoeuxe. B ucciedosanui uCnOIbL306aHb1 MEMOObl MAMEMAMUYECKO20 MOOCTUPOSAHUS 1 CPAGHU-
menbHo20 ananusd. B pezynomame packpuimsl 0COOHHOCHY NPEOCMAGICHIUS TOSUHECKUX Onepayuii 6 He-
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YemKoli J102uKe Ha OCHOGe onepamopos T-nopm u S-nopm, a maxdce 06OCHOBAHBI UX NPEUMYULECNEA NP
o06pabomke HeonpedeneHHol ungopmayuu. Kpome mozo, noxasaHvl 603MONCHOCHIU NPAKMUYECKO20 NPU-
MEHeHUs I0CUHECKUX ONepayuti He4e mKOU J02UKU 8 CUCTNeMAX UCKYCCIMBEHHO20 UHMENNeKMA, IKCNePMHBIX
CUCMeMAX U CUCEMAX A8MOMAMUYECKO20 YNPAGIEHUS.

Knrwoueevie cnosa: mamemamuuecrkas j102UKd, HeHemKas 10SUKA, HEYEMKUE MHONCECMEd, yHKYUS
npunaonesxcHocmu, T-nopma, S-Hopma, no2uyeckie onepayuu, MameMamuyeckas UHmepnpemayius, mame-
Mamuyeckoe MOOeIUPOSaHUe, NPAKMUYECKOe NPUMEHEHIe.
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MATHEMATICAL FOUNDATIONS OF LOGICAL OPERATIONS IN FUZZY LOGIC AND
THEIR PRACTICAL APPLICATIONS

Annotation. This paper examines the mathematical foundations of logical operations in fuzzy logic
and their practical applications. A comparative analysis of the mathematical representation of the AND,
OR, NOT, and implication operations in classical and fuzzy logic is presented. The study employs
mathematical modeling and comparative analysis methods. The results reveal the distinctive features of
representing fuzzy logical operations based on T-norm and S-norm operators and demonstrate their
advantages in processing uncertain information. Furthermore, the practical applications of fuzzy logical
operations in artificial intelligence, expert systems, and automatic control systems are discussed.

Keywords: mathematical logic, fuzzy logic, fiizzy sets, membership function, T-norm, S-norm, logical
operations, mathematical interpretation, mathematical modeling, practical application.

Kirish (Introduction). So‘nggi villarda sun’iy intellekt, ekspert tizimlari, avtomatik boshgaruv
hamda qaror gabul qilish tizimlarining jadal rivojlanishi noaniq va to‘liq bo‘lmagan ma’lumotlarni qayta
ishlashning samarali usullarini ishlab chiqishni dolzarb masalalardan biriga aylantirdi. An’anaviy matema-
tik mantiq ikkilik (0 va 1) qiymatlarga asoslanganligi sababli real hayotda uchraydigan noaniqlik, mavhum-
lik va ehtimollik bilan bog‘liq jarayonlarni to‘liq ifodalay olmaydi. Shu bois noaniq ma’lumotlarni gayta
ishlashda fuzzy mantiq yondashuvi keng qo‘llanilmoqda.

Fuzzy mantiq matematik mantigning kengaytirilgan ko‘rinishi bo‘lib, unda mantiqiy amallar a’zolik
funksiyalari orqali [0;1] oraliqdagi qiymatlar asosida ifodalanadi. Mazkur yondashuv noaniqlik mavjud
bo‘lgan sharoitlarda mantiqiy xulosalar chigarish, garor gabul gilish va murakkab tizimlarni modellashti-
rish imkonini beradi. Shu sababli fuzzy mantiq bugungi kunda sun’iy intellekt, mashinali o°qitish, ekspert
tizimlari, robototexnika, avtomatik boshgaruv va ta’lim texnologiyalarida keng qo‘llanilmoqda.

Ushbu tadqiqotning magsadi matematik mantigning asosiy amallari — AND, OR, NOT va implication
amallarining fuzzy mantiqdagi matematik asoslarini tahlil gilish, ulaming klassik mantiqdan farqli jihatla-
rini yoritish hamda amaliy qo‘llanilish imkoniyatlarini asoslashdan iborat. Mazkur maqgsadga erishish
uchun matematik modellashtirish, qiyosiy tahlil va mantigiy umumlashtirish usullaridan foydalanildi.

Tadqiqotning obyekti sifatida fuzzy mantigdagi mantiqiy amallar va ularning matematik modellari,
predmeti sifatida esa mantiqiy amallarni T-norm va S-norm operatorlari asosida ifodalash hamda ularning
amaliy go‘llanilish xususiyatlari qaraldi.

Tadgiqotning ilmiy yangiligi matematik mantiq amallarining fuzzy mantiqdagi matematik asoslarini
tizimli ravishda tahlil gilish, ularning turli operatorlar asosidagi ifodalanishini giyosiy baholash hamda noa-
niq ma’lumotlarni gayta ishlashdagi afzalliklarini nazariy va amaliy jihatdan asoslashdan iborat. Tadqiqot
natijalari fuzzy mantiqning matematik asoslarini rivojlantirish, shuningdek, sun’iy intellekt, ekspert tizim-
lari va avtomatik boshqaruv tizimlarini takomillashtirishda nazariy hamda amaliy ahamiyat kasb etadi.

Mavzuga oid adabiyotlarning tahlili (Literature Review). Noaniq va to‘liq bo‘lmagan ma’lumot-
lami qayta ishlash masalasi matematik mantiq, sun’iy intellekt va ekspert tizimlari sohasidagi muhim tad-
qiqgot yo‘nalishlaridan biri hisoblanadi. Ushbu muammoni hal etishda fuzzy mantiq nazariyasi alohida aha-
miyat kasb etadi. Fuzzy mantiq nazariyasining asoslari 1965-yilda Lotfi Zadeh tomonidan fuzzy to‘plamlar
nazariyasining taklif etilishi bilan shakllangan [1]. Ushbu yondashuv klassik mantigning ikkilik qiyvmatla-
riga asoslangan modelini umumlashtirib, obyektlarning ma’lum bir to‘plamga tegishlilik darajasi [0;1].

Fuzzy mantiq nazariyasi va uning matematik asoslari bo‘yicha olib borilgan ilmiy tadqiqotlar shuni
ko‘rsatadiki, ushbu yo‘nalishda turli olimlar tomonidan muhim ilmiy natijalarga erishilgan. Xususan, fuzzy
to‘plamlar nazariyasini yaratish, mantiqiy xulosalash usullarini ishlab chigish, T-norm va S-norm opera-
torlarini takomillashtirish hamda fuzzy mantigni sun’iy intellekt, ekspert tizimlari va avtomatik boshgaruv
tizimlarida qo°‘llash bo‘yicha ko*plab tadgiqotlar amalga oshirilgan.
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Mazkur tadgiqotlarning mazmuni va asosiy natijalarini tizimli tahlil gilish magsadida yetakchi olim-
laming ilmiy ishlari qiyosiy o‘rganildi. Ularning asosiy ilmiy hissasi, afzalliklari hamda mavjud cheklovlari

I-jadvalda keltirilgan.

1-jadval
Fuzzy mantiq nazariyasi bo‘yicha asosiy ilmiy tadqigotlarning giyosiy tahlili
Olim Asosiy ilmiy hissasi Afzalligi Cheklovi
Lotfi A. Zadeh Fuzzy to plamlar Nazariy asos yaratdi Mar}th}y amallar chuqur
nazariyasi tahlil gilinmagan
Ebrahim Mamdani Fuzzy inference Amaliy boshqaruv Operatorlar giyosiy tahlili
cheklangan
Takagi — Michio Sugeno | Takagi—Sugeno modeli Yugori aniglik Murakkab hisoblash
PDrlili:r Dubois — Henri Noaniqlik nazariyasi Matematik asoslar Amaliy misollar kam
. o . Mantiqiy operatorlarga
Bart Kosko Fuzzy tizimlar Al bilan integratsiya kam ¢’ tibor

Tahlillar shuni ko‘rsatadiki, mavjud tadqiqotlarda fuzzy mantigning nazariy asoslari, fuzzy inference
tizimlari va ularning turli amaliy qo°‘llanilishlari keng yoritilgan. Biroq matematik mantigning asosiy amal-
lari (AND, OR, NOT, implication) ning fuzzy mantiqdagi matematik asoslarini tizimli ravishda tahlil qilish,
turli T-norm va S-norm operatorlarini giyosiy baholash hamda ularning amaliy qo‘llanilish xususivatlarini
kompleks yoritishga bag‘ishlangan tadqiqotlar nisbatan kam uchraydi. Mazkur maqolada aynan ushbu il-
miy bo‘shligni to‘ldirish maqgsad qilingan [6-7].

Matematik mantigning nazariy asoslari. Matematik mantiq matematikaning mulohazalar, manti-
qiy bog‘lanishlar va xulosalar chigarish qonuniyatlarini formal usullar asosida o‘rganuvchi bo‘limi hisobla-
nadi. Uning asosiy vazifasi mantiqiy fikrlash jarayonlarini matematik modellar yordamida ifodalash, mulo-
hazalaming chin yoki yolg‘onligini aniqlash hamda ularga asoslangan xulosalar chiqarishdan iborat. Ma-
tematik mantiq zamonaviy informatika, sun’iy intellekt, algoritmlar nazarivasi, ekspert tizimlari va avtoma-
tik boshqaruv tizimlarining nazariy asosini tashkil etadi [4-5].

Matematik mantiqda har qanday mulohaza faqat ikkita mantiqiy giymatdan birini gabul giladi: rost
(1) yoki yolg®on (0). Shuning uchun klassik mantiq ikkilik (Binary Logic) tamoyiliga asoslanadi. Agar mu-
lohaza rost bo‘lsa, uning giymati 1, aks holda, 0 ga teng deb gabul gilinadi [8].

Matematik mantiqning asosini mantigiy amallar tashkil etadi. Ular murakkab mulohazalami hosil qi-
lish, mantiqiy bog‘lanishlarni ifodalash va xulosalar chigarishda qo‘llaniladi. Asosiy mantiqiy amallar qu-
vidagilardan iborat:

¢ konyunksiya (AND, A) — ikkala mulohaza ham rost bo‘lgandagina, natija rost bo‘ladi;

e dizyunksiya (OR, V) — kamida bitta mulohaza rost bo‘lsa, natija rost bo‘ladi;

o inkor (NOT, —) — mulohazaning mantiqiy giymatini teskarisiga o°‘zgartiradi;

o implikatsiya (Implication, —) — bir mulohazadan ikkinchi mulohaza kelib chiqishini ifodalaydi;

o ckvivalentlik (Equivalence, <) — ikki mulohazaning mantiqiy qiymatlari bir xil bo‘lsa, rost qiy-
matni gabul giladi [3].

Klassik matematik logika (Boole algebrasi) informaciyalar menen islewdin en tiykargi modelderinin
biri bolip, onda barliq ameller eki maniske gana ive: 0 (jalgan) ham 1 (shin). Bul model kompyuter siste-
malarinda, algoritmlerde ham sanli logikada kop paydalaniladi [2].

Biraq real omirde koplegen jagdaylar aniq “shin” vamasa “jalgan” dep qatan kategoriyalardi talab
etpeydi. Misali, “bul adam aqilli”, “bul temperatura jogar:”, “student bilimli " sivaqh tasinikler darejelik
xarakterge iye. Dal ust mumkinshiliklerdi esapqa aliw ushin fuzzy logika payda bolgan.

Fuzzy logikasindag: tiykarg: uliwmalastirilgan operaciyalar. Fuzzy konyunkciya (AND). Klas-
sikaliq logikada:

1, eger A=1ham B=1
0, basqa jag'dayda

AANB=

Fuzzy logikada bolsa bul amel min (minimum) operator arqali uliwmalastiriladi:

Hynp (x) =min (/UA (x), Hp (x))
Basqgasha aytqanda, eki kopliktin kesilisiw darejesi — olardm en kishi tiyislilik manisi boladi.
1 —misal. A =*“adam biyik”, B =“adam semiz”. Eger i, (x)=0.8, My (x) =0.6 bolsa, onda:
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£, (x)=min(0.8,0.6) = 0.6

Demek, adam “biyik ham semiz” degen aytimnin haqiyqatliq darejesi 0.6 boladi.

Fuzzy logikada birikpe (dizyunkciya) ameli. Fuzzy logikada birikpe (dizyunkciya, “OR”) ameli eki
fuzzy kopliktin birlesiw darejesin bildiredi. Yagmy, element keminde bir koplikke tivisli bolsa, ol birikpe
koplikke de tiyisli esaplanadi. Bul klassikaliq logikada:

Av B=“4 vyaki B~
amelinin fuzzy koérinisi.
Matematikaliq anlatpasi. Fuzzy logikada bul amel tomendegishe aniglanadi:

M4, 5 (X) = max (/UA (X), iy (x))
Bul jerde:

o 1L, (X)—clementtin A koplikke tiyislilik darejesi,
o 1;(X)—clementtin B koplikke tiyislilik darejesi,
o 1, 5(X)— clementtin A\ B (birikpe) koplikke tiyislilik darejesi.

Solay etip:
Amel ati Logikalq anlatpa Matematikahq anlatpa Operaciya tari
Kesilispe (AND) ANB min ( My (X ), Uy (X )) Fuzzy intersection
Birikpe (OR) AV B max ( 4, (x), 1,(x)) Fuzzy union
Biykar (NOT) —A 1- Hy (X ) Fuzzy complement

Klassikaliq logikada A <> B —ckewi birdey maniske iye bolganda shin.
Fuzzy kontekstte bolsa:

Hion (X) =1- |/UA (X) — Hp (X)|
Eger 1, (X) ham Kz (X) jaqin bolsa, olardin ekvivalentlik darejesi jogart boladi.

Fuzzy implikaciya (IF.. THEN). Klassikaliq logikada A—>B (“eger A, onda B ”) témendegi
manisler menen aniglanadi:

A B A—>B
1 1 1
1 0 0
0 1 1
0 0 1

Fuzzy logikada bolsa implikaciya turli formal modellerde uliwmalastiriladi. En kop gollanilatugin
Zadeh implikaciya korinisi:

M5 (X) = max (1 — (%), 1 (X))
Fuzzy biykar (NOT). Klassikaliq logikada:

—A =

1, eger A=0
{O, eger A=1
Fuzzy logikada bolsa biykar tomendegishe uliwmalastinladi:

Hoy(x) =1—p1,(x)
2 —misal. A =“adam biyik” ushin £, (X) =0.7.
Sonda:
1 (x)=1-0.7=0.3
Demek, “adam pas™ aytimnin haqiyqiyliq darejesi 0.3 ke ten.
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Fuzzy logika — klassikaliq (Boole) logikadan parqli turde, real dmirdegi anigsizliq penen islewge
bagdarlangan intellektual model esaplanadi. Onin en basli ayirmashiligr — haqiyqiyliq manini gatan 0 ya-
masa | dep emes, darejelik (0-1 araliginda) tasirde garawa.

Klassikaliq logikada pikir tek eki jagdayga iye:

¢ 0 — jalgan;

e 1 — shin.

Biraq real émirde koplegen tusinikler bunday qatan emes.

Fuzzy to‘plamlar va a’zolik funksiyasi. Klassik to‘plamlar nazariyasida har bir element berilgan
to‘plamga yoki tegishli bo‘ladi yoki tegishli bo‘lmaydi. Boshgacha aytganda, elementning to‘plamga te-
gishliligi faqat ikkita qiymatdan birini qabul giladi: 0 yoki 1. Klassik to‘plamning xarakteristik funksiyasi
quyidagicha aniqlanadi:

(1, x€A,
Xa() = {0, X €A
bu yerda:

o y4(x)— xarakteristik funksiya;

o A- klassik to“plam;

¢ x— universal to‘plam elementi.

Mazkur yondashuv aniq chegaralarga ega bo‘lgan obyektlarni tavsiflashda samarali hisoblanadi.
Ammo real hayotda uchraydigan ko*plab tushunchalar, masalan, yugori harorat, tezlik, tajriba, bilim dara-
Jjasi kabi kattaliklarni qat’iy ravishda "tegishli" yoki "tegishli emas" deb ajratish giyin.

Shu sababli fuzzy mantiqda fuzzy to‘plam tushunchasi qo‘llaniladi. Fuzzy to‘plam universal to“plam
clementlarining ma’lum bir to‘plamga tegishlilik darajasini ifodalaydi va quyidagicha aniglanadi:

A ={(x, pa(x)) 1 x € X},
bu yerda:

e X— universal to‘plam;

o A- fuzzy to‘plam;

o 14(x)—- a’zolik funksiyasi.

A’zolik funksiyasi quyidagicha aniqlanadi:

Ua: X = [0,1].
Demak,

0<pu(x) < 1.
Bu verda:

o (14(x) = 0-— element to‘plamga umuman tegishli emas;

o 14(x) = 1- element to‘plamga to‘liq tegishli;

e 0 < py(x) < 1- element gisman tegishlidir.

Masalan, "Yugqori harorat" fuzzy to‘plami qaralsin. Agar havo harorati 35°C bo‘lsa va uning a’zolik
darajasi

Krign(35) = 0.7

bo‘lsa, bu 35°C harorat "yuqori harorat" tushunchasiga 70 % darajada mos kelishini bildiradi.
A’zolik funksiyalarining asosiy turlari. Fuzzy mantiqda a’zolik funksiyalarining bir nechta turlari
mavjud bo‘lib, ular orasida uchburchaksimon usuli. Uchburchaksimon (Triangular) a’zolik funksiyasi

0, x <a,
x—a
5 , a<x<h,
—a
px) =3¢ —x
, b<x<eg,
c—b
0, X =C.

bu yerda:

¢ a— boshlanish nugqtasi;

¢ b— maksimal a’zolik nuqtasi;

¢ c— tugash nugqtasi.

Tadqiqot metodologiyasi (Research Methodology). Mazkur tadgiqotda matematik mantiq amal-
larining fuzzy mantigdagi matematik asoslarini o‘rganishda nazariy tahlil, matematik modellashtirish, qi-
yosiy tahlil va mantiqiy umumlashtirish usullaridan foydalanildi. Tadqiqot jarayonida klassik matematik
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