


from which risk indicators are derived through the stationary distribution and the mean recurrence time.
The model is tested on a conditional numerical example, showing how an increase in detection probability
reduces the long-run probability of system compromise.

Keywords: Markov chains, cyberattack, risk assessment, transition probability matrix, stationary
distribution, stochastic model, information security.

Kirish. So‘nggi villarda raqgamli transformatsiya jarayonlarining jadal rivojlanishi axborot tizimlari-
ning jamiyat va iqtisodiyot hayotidagi o‘mini tubdan o‘zgartirdi. Davlat boshgaruvi, moliya-bank tizimi,
sog‘ligni saqlash, ta‘lim va ishlab chigarish sohalarida axborot-kommunikatsiya texnologiyalaridan foyda-
lanish ko‘lamining kengayishi bilan bir qatorda, ushbu tizimlarga qaratilgan kiberhujumlar soni va murak-
kabligi ham sezilarli darajada ortib bormogda. Bu holatlar esa axborot xavfsizligini ta‘minlash masalasini
nafaqgat texnik, balki strategik boshqaruv darajasidagi muammoga aylantirmoqda.

Mavjud amaliyotda axborot xavfsizligi xavflarini baholash, asosan, ISO/IEC 27005 va NIST SP 800-
30 kabi xalgaro standartlarda tavsiya etilgan sifatiy va ekspert baholash usullariga tayanadi (1) va [2]ga
garang. Bunday yondashuvlar tizimning umumiy xavfsizlik holatini tavsiflashda foydali bo‘lsada, ular ti-
zim holatlarining vaqt o‘tishi bilan qanday o°zgarishini, ya‘ni, xavfsiz holatdan buzilish holatiga o‘tish di-
namikasini yetarlicha miqdoriy tarzda ifodalay olmaydi. Natijada xavfsizlik siyosatini shakllantiruvchi mu-
taxassislar tizimning uzoq muddatli xavf darajasini prognoz qilishda cheklangan imkoniyatlarga ega bo‘lib
golmogqda.

Ushbu muammoning yechimlaridan biri sifatida ehtimollar nazariyasining stoxastik jarayonlar bo‘li-
miga mansub Markov zanjirlari apparatidan fovdalanish taklif etiladi. Markov zanjirlari tizimning holatdan
holatga o‘tish jarayonini ehtimollik nuqtai nazaridan formal tarzda tavsiflash imkonini beradi va nisbatan
oz sonli parametrlar, xususan o‘tish ehtimolliklari asosida tizimning uzoq muddatli harakati hagida xulosa
chigqarishga xizmat giladi. Bu xususiyat, aynigsa, hujumlar to‘g‘risida yetarli statistik ma‘lumotga ega bo‘l-
magan tashkilotlar uchun muhim ahamiyat kasb etadi.

Tadqiqotning maqsadi axborot tizimining xavfsizlik holatlari orasidagi o‘tishlarni tavsiflovchi dis-
kret vaqtli Markov zanjiriga asoslangan xavfni baholash modelini ishlab chigish va uning amaliy qo‘llanili-
shini shartli sonli misolda asoslashdan iborat. Ushbu magsadga erishish uchun quyidagi vazifalar belgilan-
di:

—mavzuga oid mavjud ilmiy-metodologik yondashuvlarni tahlil qilish va ularning kuchli hamda zaif
tomonlarini aniqlash;

— axborot tizimining xavfsizlik holatlari fazosini va ular orasidagi o‘tish ehtimolliklari matritsasini
formal tarzda shakllantirish;

— statsionar tagsimot va o‘rtacha gaytish vaqti tushunchalari orgali xavf ko rsatkichlarini aniglash
usulini taklif etish;

— taklif etilgan modelni shartli sonli misolda sinovdan o‘tkazish va natijalarni tahlil gilish.

Tadqiqotning obyekti sifatida axborot xavfsizligi xavflarini boshqarish jarayonlari, tadqiqotning
predmeti sifatida esa axborot tizimining xavfsizlik holatlari orasidagi o‘tish dinamikasini tavsiflovchi ma-
tematik usullar olingan. Tadqiqotning ilmiy yangiligi shundan iboratki, unda kam statistik ma‘lumotga ega
tizimlar uchun ham go‘llash mumkin bo‘lgan, statsionar tagsimot va o‘rtacha qaytish vaqti tushunchalariga
asoslangan sodda hisoblash sxemasi taklif etilgan bo‘lib, u axborot xavfsizligi bo‘yicha amaliy risk-me-
nejment vazifalarini yechishda, shuningdek, ilmiy tadqiqot ishlarida boshlang‘ich uslubiy asos sifatida foy-
dalanilishi mumkin.

Adabiyotlar tahlili. Axborot xavfsizligi xavflarini baholash muammosi xalgaro ilmiy adabiyotda
turli yo‘nalishlarda o‘rganilgan. Birinchi yvo*‘nalishni normativ-metodologik hujjatlar tashkil etadi. Xusu-
san, ISO/IEC 27005:2022 standarti tashkilotlarda axborot xavfsizligi xavflarini boshqarish jarayonini tar-
tibga soluvchi umumiy metodologik asosni belgilaydi [1]. NIST SP 800-30 esa xavfni baholash-ning bos-
gichma-bosqich amaliy tartibini tavsiflaydi [2]. Ushbu hujjatlar keng qo‘llanilgan, ammo ular asosan past,
o‘rta va yuqori shkalalar hamda ckspert baholariga tayanadi. Bu esa, o°z navbatida, natijalarning subyek-
tivligini oshiradi va tizim holatining vaqt bo‘yicha o°zgarish dinamikasini hisobga olmaydi.

Ikkinchi yo‘nalishni miqdoriy, jumladan, hujum grafiklariga asoslangan yondashuvlar tashkil etadi.
Hoang tomonidan taklif etilgan modelda Markov zanjiri va Common Vulnerability Scoring System ko rsat-
kichlari birlashtirilib, bulutli hisoblash tizimlarida xavfsizlik tahdidlarining ehtimollik tagsimotini hisob-
lash usuli ishlab chigilgan [3]. Abraham va Nair tomonidan taklif etilgan modelda esa yutuvchi Markov
zanjirlari yordamida kiberxavfsizlikni migdoriy baholashning stoxastik modeli asoslab berilgan, unda ti-
zimning ishonchliligi va tayyorligi ko‘rsatkichlari hisoblab chigilgan [4]. Bunday yondashuvlar yuqori
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aniqlikka ega, lekin ular odatda batafsil zaiflik va hujum grafigi ma‘lumotlarini talab giladi, bu esa ularni
amaliyotda qo‘llashni murakkablashtiradi.

Uchinchi yo‘nalish sifatida Markov zanjirlariga asoslangan anomaliyalarni aniqlash va hujumlar di-
namikasini modellashtirish ishlarini ko‘rsatish mumkin. Y.Zhang va Borrorlar tomonidan ishlab chigilgan
modelda kompyuter tizimining normal faoliyat profili Markov zanjiri ko‘rinishida shakllantirilib, kuza-
tilayotgan faoliyatning ushbu profilga mos kelish ehtimolligi asosida anomaliyalar aniglanadi [3]. Liu,
Xing, Wang va Hular tomonidan olib borilgan tadqiqotda esa uzluksiz vaqtli Markov zanjiri va chekli
Markov jarayoni yordamida ketma-ket kiberhujumlarning vaqt bo‘yicha rivojlanishi modellashtirilgan
hamda bank ilovasiga qaratilgan troyan hujumi misolida model sinovdan o‘tkazilgan [6]. Bundan tashqari,
Patel va Zaveri tomonidan axborot tizimlariga qaratilgan kiberhujumlar uchun risk-baholash modeli taklif
gilingan [7]. Ramos va boshqalar esa tarmoq xavfsizligi ko‘rsatkichlarini migdoriy baholashga bag‘ishlan-
gan vondashuvlarni tizimli tahlil qilgan [ 8].

O‘tkazilgan tahlil shuni ko‘rsatadiki, mavjud Markov zanjiri asosidagi modellarning aksariyati mu-
rakkab tizimlar, xususan, bulutli infratuzilma va yirik tarmoglar uchun mo‘ljallangan bo‘lib, ular katta
hajmdagi tarixiy ma‘lumot yoki batafsil hujum grafigini talab giladi. Shu bilan birga, ehtimollar nazariya-
sining klassik apparati bo‘lgan statsionar tagsimot va o‘rtacha gaytish vaqti tushunchalari orqali kam ma‘-
lumotga ega, kichik va o°rta hajmdagi axborot tizimlari uchun sodda va amaliy jihatdan qo‘llash oson bo‘l-
gan baholash sxemasi ishlab chiqilishi masalasi vetarlicha o‘rganilmagan. Bu esa ushbu tadqiqotning dol-
zarbligini belgilaydi.

Tadqiqot metodologiyasi. Taklif ctilayotgan model diskret vaqtli, chekli holatlar fazosiga ega bo‘l-
gan Markov zanjiri nazariyasiga asoslanadi.

(Q, F, P) ehtimollik fazosida {5%1’ neN 0 1 €N } bog‘ligsiz, bir xil tagsimlangan va

nomanfiy butun gqiymatlammi gabul qiluvchi tasodifiy miqdorlar ketma-ketligi bo‘lsin, bu yerda
N 0= {0}JUNvaN = {1,2,3,...} . Axborot tizimining xavfsizlik holati harbir £ € N o vaqtke-
simida quyidagi to‘rtta holatdan biriga tegishli deb garaladi:

S 0 — xavfsiz holat: tizim normal, aniglangan zaifliklarsiz ishlamoqda;

Sl —zaiflik aniglangan holat: tizimda potensial zaif tomon yoki shubhali faollik gayd etilgan,
ammo faol hujum kuzatilmagan;

32 — hujum ostidagi holat: tizimga nisbatan faol hujum amalga oshirilmoqda;

S 3 buzilgan holat: hujum natijasida tizimning konfidensialligi, vaxlitligi voki mavjudligi buzil-
gan.

Faraz qilaylik, {X (t), t> O} jarayonning o‘tish ehtimolliklari £ € N ; uchun

P(n)i=P(Z(n+ k) = j | Z(k) = 1)

bo’lsin. Agar barcha ¢, 7 € N ;lar uchun

P(Z(n) = j | 2(0) =) = P(Z(n+ ) = j | 2(h) =)

bo‘lsa, ya'ni, o‘tish ehtimolliklari keN ga bog‘ligsiz bo‘lsa, u holda jarayon vaqtga nisbatan bir jinsli
deyiladi. Demak, jarayon bir jinsli aniglangan bo‘lishi uchun uning o‘tish ehtimolliklari vaqtga bog‘liq

bo‘lmasligi kerak. Holatlar fazosi S := {50,51,52,53} chekli bo‘lib, {X(t), t > O} tasodifiy ja-
rayon Markov xossasiga ega, ya‘ni, Pij(l) =PX(k+1)=j ‘ X (k) = k) uchun

P, =P(X(k+1) = | X (k) =i, X(k—1) = i,_,,..., X(0) = i)

b
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tenglik o‘rinli bo‘lsin, bu yerda Pz‘j = Pz‘j(l) . Demak, tizimning kelgusi holati fagat joriy holatga

bog‘liq bo‘lib, o‘tmishdagi holatlar ta‘sirini hisobga olmaydi. Bu esa modelning asosiy farazi bo‘lib, real
tizimlarda gisman cheklovga ega, biroq amaliy hisob-kitoblarni sezilarli darajada osonlashtiradi.
Oc‘tish ehtimolliklari

P, =P(X(k+1) =5, | X(k) = 5.
o‘tish ehtimolliklari matritsasi esa A = [sz] 4 X 4 o°Ichamli ko‘rinishda yig‘iladi, bunda har bir qator
yig‘indisi birga teng, ya'ni barcha 1 € N 0 uchun Zj Pz’j =1.

Matritsaning 7 — qadamli darajasi Kolmogorov-Chapman tenglamasi orqali topiladi. Agar zanjir irre-

duktiv va aperiodik bo‘lsa, u holda yagona statsionar tagsimot T© :— {W 03 3 Ty T 3} mavjud bo‘lib, u

T = TA, Zi’ﬁi =1

chizigli tenglamalar tizimining yechimi sifatida topiladi. Statsionar tagsimotning ¢ — koordinatasi

1?

™, ti-zimning uzoq muddatli ishlash jarayonida SZ. holatida bo‘lish ehtimolligini ifodalaydi. Xavf

ko‘rsatkichi sifatida, birinchi navbatda, buzilgan holatning statsionar ehtimolligi Tt 3 gabul qilinadi, u

ganchalik katta bo‘lsa, tizim shunchalik yuqori xavf ostida deb hisoblanadi. Ikkinchi ko‘rsatkich sifatida
ergodik Markov zanjirlari nazariyasining mashhur natijasidan foydalaniladi: irreduktiv, chekli holatli

Markov zanjiri uchun ¢ — holatga o‘rtacha qaytish vaqti m,. = 1 / T, formulasi bilan aniglanadi.

Demak, Mgy = 1 / T, kattaligi tizimning o‘rtacha nechta qadamda yana buzilish holatiga qaytishini

3
ko‘rsatadi va u ham amaliy xavf ko‘rsatkichi sifatida talqin etiladi. Ushbu Mgy miqdor ganchalik katta

bo‘lsa, tizim ham shunchalik xavfsiz hisoblanadi.

Octish ehtimolliklarini baholash uchun ikki manbadan foydalanish mumkin:

—tizimning xavfsizlik jurnallari asosidagi statistik chastotalar, agar bunday ma‘lumot mavjud bo‘l-
sa;

—statistik ma‘lumot yetarli bo‘lmagan hollarda ekspert baholash usullari, masalan, Delfi usuli yoki
analitik ierarxiya jarayoni, bu esa modelning kam ma‘lumotga ega tashkilotlarda ham qo‘llanilishini ta‘-
minlaydi.

Tahlil va natijalar. Taklif etilgan modelning amaliy qo‘llanilishini ko‘rsatish maqgsadida shartli
sonli misol ko‘rib chiqgiladi. Statistik ma‘lumot yetarli bo‘Imagan holat uchun ekspert baholash asosida qu-
vidagi o‘tish ehtimolliklari matritsasi gabul qilingan deb faraz gilinadi:

S, S, S, 8,

0.85 0.15 0 0
0.4 0 05 0.1
03 02 0 05
0.8 0 0 0.2

Matritsaning har bir gatori aniq jismoniy ma‘noga ega, masalan, 2-qatorda S 1 holatda tizim 0.4 e¢htimo-
llik bilan zaiflik bartaraf etilib, xavfsiz holatga qaytadi, 0.5 ehtimollik bilan hujum boshlanadi (32 —
holatiga o°tadi) va 0.1 ehtimollik bilan darhol buzilish holati —S' 3 82 o‘tadi.

7 = TA tenglamalar tizimini Ziﬂi — 1 shartida yechish natijasida quyidagi statsionar taq-

simot olindi:
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7, = 0.756, 7, = 0.126, 7, = 0.063, 7, = 0.055.

Demak, uzoq muddatli statsionar rejimda tizim vaqtining taxminan 75.6% ni xavfsiz holatda, 12.6%
ni zaiflik aniglangan holatda, 6.3%ni hujum ostida va 5.5%ni buzilgan holatda o‘tkazadi. Bu esa model-
ning asosiy natijasi bo‘lgan xavf ko rsatkichi hisoblanadi. Mos ravishda, buzilgan holatga o‘rtacha qaytish
vaqti

Moy =1/ 7, & 18.1

o‘tish gadamiga teng, ya‘ni, model bo‘yicha tizim o°rtacha har 18 nazorat siklida bir marta buzilish holatiga
tushish xavfiga ega.
Modelning amaliy fovdaliligini ko‘rsatish uchun sezuvchanlik tahlili o‘tkazildi: zaiflikni aniglash va

bartaraf etish jarayoni takomillashtirilgan deb faraz qilinib (S1 — holatdan SO —holatga o‘tish ehtimol-

ligi 0.4 dan 0.6 gacha oshirilib, S; —holatdan .5, — holatga o‘tish ehtimolligi mos ravishda 0.5 dan 0.3

gacha kamaytirilib), qayta hisoblash amalga oshirildi. Natijada yangi statsionar tagsimot
T, = 0.795, m = 0.127, w, = 0.038, 7, = 0.04

giymatlarini tashkil etdi. Ko‘rinib turibdiki, buzilgan holatning statsionar ehtimolligi T 3 taxminan 0.055

dan 0.04 gacha, ya‘ni, nisbiy hisobda gariyb 28%ga kamaydi. Bu natija zaiflikni erta aniglash va tezkor
bartaraf etish tadbirlarining tizim xavfsizligiga sezilarli ta‘sir ko rsatishini miqdoriy jihatdan tasdiglaydi va
taklif etilgan modelning turli xavfsizlik chora-tadbirlarining nisbiy samaradorligini solishtirish vositasi
sifatida ishlatilishi mumkinligini ko‘rsatadi.

Xulosa va takliflar. O‘tkazilgan tadqiqot natijasida axborot tizimlarining xavfsizlik holatlari orasi-
dagi o‘tish dinamikasini tavsiflovchi diskret vaqtli Markov zanjiriga asoslangan xavfni baholash modeli
ishlab chiqildi. Statsionar tagsimot va o°rtacha gaytish vaqti tushunchalari asosida ikkita o°zaro to‘ldiruvchi
xavf ko‘rsatkichi: buzilgan holatning uzoq muddatli ehtimolligi va unga o‘rtacha qaytish vaqti taklif etildi.
Shartli sonli misolda ko‘rsatilganidek, model nafaqat tizimning joriy xavf darajasini baholash, balki turli
profilaktik chora-tadbirlarning nisbiy samaradorligini migdoriy tagqoslash imkonini ham beradi.

Modelning amaliy ahamiyati shundan iboratki, u statistik ma‘lumot yetarli bo‘lmagan kichik va o‘rta
hajmdagi tashkilotlarda ham, ekspert baholariga tayangan holda, qo‘llanilishi mumkin. Bu esa axborot
xavfsizligi sohasi bo‘yicha risk-mengjment amaliyotini soddalashtirish imkoniyatini yaratadi.

Shu bilan birga, model quyidagi cheklovlarga ega:

—Markov xossasi real tizimlarda har doim ham to‘liq bajarilmasligi mumkin, bu esa natijalarning
anigligiga ta‘sir ko‘rsatadi;

—o‘tish ehtimolliklarini to‘g*ri baholash modelning ishonchliligini belgilovchi muhim omil hisobla-
nadi.

Kelgusi tadgiqotlar doirasida modelni yashirin Markov modellari asosida umumlashtirish, shuning-
dek, mavjud statistik ma‘lumotlar asosida o‘tish ehtimolliklarini dinamik ravishda yangilab boruvchi Bayes
yondashuvi bilan integratsiya qilish istigbolli yo‘nalishlar sifatida belgilandi.
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Annotatsiva. Ushbu ishda n-p-n o tishli fototranzistorlarning volt-amper xarakteristikasining turli
yorug ‘lik ta’sirida paydo bo ‘ladigan fototok hisobiga o ‘zgarishlari ko ‘rib chigilgan. Yorug lik ta’sirida
generatsiyalangan fototok taranzistorni bazasini ochib, tok aktiv rejimda ishlashini ta 'minlaydi. Yorug ‘lik
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INFLUENCE OF LIGHT ON THE CHARACTERISTICS OF PHOTOTRANSISTORS BASED
ON A HETEROSTRUCTURE

Annotation. This paper examines changes in the current-voltage characteristics of n-p-n junction
phototransistors due to photocurrent generated by various light sources. The photocurrent generated by
light opens the transistor’s base, enabling its operation in active mode. It is shown that with increasing
light intensity, this current also increases, leading to an increase in the active field current. Theoretical
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